
Ablyos : fiche sécurité

Hébergement
Serveur dans l'Union européenne, aucun port ouvert (tunnel Cloudflare), mises à jour de sécurité
automatiques ; base de données Neon en région européenne.

Accès
Double authentification obligatoire pour l'équipe d'Ablyos (code e-mail, application ou clé d'accès), rôles
et droits par personne, journal d'audit de chaque geste.

Isolement
Chaque requête lit l'entreprise de la session : aucune entreprise ne voit les données d'une autre. Essais
automatiques à chaque version.

Chiffrement
HTTPS partout ; accès aux boîtes e-mail et jetons des services reliés chiffrés en AES-256-GCM ;
sauvegardes chiffrées chaque nuit, restauration essayée.

Protection
Limites de débit, protection contre les robots (Turnstile), validation stricte de chaque entrée, politique
de sécurité du contenu, aucun secret dans le code envoyé au navigateur.

IA
Les agents disent qu'ils sont des IA dès leur premier message (règlement européen sur l'IA, article 50).
Les contenus lus sont traités comme des données, jamais comme des consignes. Vos données ne servent pas à
entraîner des modèles.

Vos données
Export complet à tout moment ; effacement à la résiliation selon les durées des conditions ; accord de
traitement des données disponible sur la page des documents d'achat.

Incident
Notification sans retard, au plus tard sous 48 heures, à l'adresse du propriétaire du compte. État du
service en ligne.


